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مشاريع عملية لتطبيق مفاهيم مراقبة وصيانة الشبكات

ي هذا الفصل الدراسي سوف يكون لدينا مشاري    ع عملية ذات طابع متقدم◈
 
ف

وع الأول ب. المشاري    ع مبنية على بعضها البعض◈ ي انه اذا لم يتم بناء المشر
طريقة صحيحة وذلك يعن 

وع الأول  ي على توسيع المشر
ي لأنه مبن 

وع الثان  ي المشر
فلن تستطيع ان تبن 

.  ة شخصيةالمشاري    ع تركز على فهم عمل الشبكة وطريقة التواصل بي   الأجهزة سواء خوادم او أجهز ◈
.بعد ذلك طريقة فهم صيانة الشبكات. ثم فهم طريقة مراقبة عمل الشبكة

ي بيئات مختلفة◈
 
.سوف يتم التعامل مع عدة خوادم مختلفة وأجهزة ف

.  تهاسوف يتم التعامل مع عدة تطبيقات وبرامج لإدارة  الشبكات بغرض مراقبتها وصيان◈



بناء شبكة داخلية: المشروع الأول

اضية تضم◈ يهدف الى بناء شبكة افتر
ل ثلاثة أجهزة تعمل على أنظمة تشغي▪

مختلفة
▪Switch
▪Router
ل الشبكة شبكة داخلية معزولة وتتص▪

نت عن طريق الراوتر الذي ي عمل بالإنتر
 Gatewayك  



بناء شبكة داخلية: المشروع الأول

ة السباقة تم تنصيب جهازين ي المحاض 
 
كما ف

ة سوف نقوم . مختلفي    ي هذه المحاض 
 
ف

غيل تركيب راوتر متقدم يحتوي على نظام تش1.
ي ومتقدم 

حقيقر

كيب الشبكة واعداد الأجهزة 2. بتر

إيصال الأجهزة بالشبكة3.

نت4. فحص الشبكة واتصال الأجهزة بالإنتر



بناء شبكة داخلية: المشروع الأول

ة السباقة تم ي المحاض 
 
كما ف

تنصيب بيئة العمل وذلك بتنصيب 1.
VirtualBox

.  تنصيب جهازين مختلفي   2.

.ترك الخيار للطالب لإضافة جهاز ثالث3.



بناء شبكة داخلية: المشروع الأول

ة سوف يتم ي هذه المحاض 
 
:ف

Routerتنصيب 1.

.2Switch 

تركيب الشبكة 3.



Routerتنصيب 

◈Router ي
اض  ي ي. سوف يكون على جهاز افتر

خدم الهدف لذلك من المهم اختيار نظام تشغيل حقيقر
 )من المشاري    ع 

 
(تعلم مراقبة وصيانة الشبكات عمليا

Routersهناك الكثت  جدا من برامج تشغيل ◈

ح عدة انواع من ▪ ة القادمة سوف يتم شر ي المحاض 
 
ي Routerف

 
وفهم طريقة استخدامها ف

تعزيز امن الشبكات ومراقبتها وصيانتها

لعدة أسبابRouterكنظام تشغيل ل  pfSenseاليوم فقط سوف يتم تركيب ◈
▪ 

 
اته وعيوبه وناق)من اهم الأسباب انها واسع الاستخدام ومجانا ه سوف نتناول ممت   رنه بغت 

 
ا
(مستقبل



Routerتنصيب 

 Routerلجهاز Hardwareاول خطوة هي بناء ال ◈

ي الخطوات مشابهة تماما لخطوات بناء جهاز كمبيوتر كم◈
 
ا ف

ة السابقة المحاض 

نبدأ باختيار نوع الجهاز ◈

نا ◈  Other Linux 64-bitو  Linuxهنا اختر
وذلك لان هذا  FreeBSDو  BSDباستطاعتك اختيار •

ي للعمل ك  
ي الأساس مبن 

 
 routerالنظام هو ف



Routerتنصيب 

ي هذا النوع من .  RAM Memoryنختار سعة ◈
 
ليس مهم ف

ة .  الراوتر ان تكون كبت 



Routerتنصيب 

ة السابقة◈ ي المحاض 
 
.  نكمل العمل كما ف



Routerتنصيب 

نقوم بتحميل نظام التشغيل من الموقع◈

/https://www.pfsense.orgعنوان الموقع ◈

:ومن ثم اختيار   Downloadنذهب الى ◈

◈AMD64-bit

◈DVD Image(ISO) Installer

نامج ◈ يل التر  
فر لنا لتت  ونختار اقرب ست 

ي ان gz.عند تحميل الملف سوف يكون بامتداد ◈
وهذا يعن 

الملف مضغوط ويجب فك الضغط 

غيل استخدم برنامج لفك الضغط واستخراج ملف نظام التش◈

 zip-7انصح باستخدام برنامج ◈
/https://www.7-zip.orgتستطيع ان تجده على الرابط •

https://www.pfsense.org/
https://www.7-zip.org/


Routerتنصيب 

شغيل نقوم الان بتغت  الاعدادات وتحميل برنامج الت◈
نامج CDعلى  .  ليتم تنصيب التر

◈



Routerتنصيب 

نامج على تحيمل◈ ة السابقة CDالتر ي المحاض 
 
كما ف



Routerتنصيب 

ي الجهاز◈
 
.  نقوم بإعداد الشبكة ف

 Networkنختار  Settingمن ◈

ة شبكة داخلي: سوف يكون هناك شبكتي   ◈
نت .وشبكة خارجية متصلة بالإنتر

Two Adapters) لذا نحتاج الى كرتي   شبكة ◈

)



Routerتنصيب 

ي الجهاز◈
 
.  نقوم بإعداد الشبكة ف

 Networkنختار  Settingمن ◈

ة شبكة داخلي: سوف يكون هناك شبكتي   ◈
نت .وشبكة خارجية متصلة بالإنتر

LANو شبكة داخلية WANشبكة خارجية ◈

Two Adapters) لذا نحتاج الى كرتي   شبكة ◈

)

ونقوم  Adapter 1للشبكة الخارجية نختار ◈
 Bridged Adapterباختيار



Routerتنصيب 

Adapter 2لشبكة الداخلية نختار ◈

ي الصورة  Adapterنفعل ال ◈
 
من خلال كما ف

 Internal Networkنختار ◈

.  او أي اسم Project1الشبكة الداخلية نسمي ◈

من المهم ان تحفظ هذا الاسم جيدا عندما تضيف◈
.  جهاز جديد الى الشبكة



Routerتنصيب 

نا ◈ لشبكة Bridged Adapterاختر
WAN  لكي يكون الراوتر

Gateway نت والشبكات للإنتر
الأخرى  

ح م◈ ائح العرض التالية شر ي شر
 
هم ف

 Adapterلفهم خيارات نوع 

ي 
 
 VirtualBoxالمستخدم ف

هنا يكون اتصال الراوتر بالشبكة 

لذلك اخترنا . الداخلية

Adapter 2 

وهنا الشبكة تكون

LAN

هنا يكون اتصال الراوتر بالشبكة 

لذلك . الخارجية والانترنت

اخترنا 

Adapter 1 

وهنا الشبكة تكون

WAN



شرح انواع الشبكة واعداداتها في 
VirtualBox



انوع الشبكة 

نت او هناك ثمانية خيارات لتوصيل الجهاز الى الانتر ◈
:الأجهزة الأخرى

▪Not attached
▪NAT
▪NAT Network
▪Bridged Adapter
▪Internal Network
▪Host-only Adapter
▪Generic driver
▪Cloud Network

معرفة المزيد عنها ينصح بقراءة

https://www.virtualbox.org/manual/ch06.html

https://www.virtualbox.org/manual/ch06.html
https://www.virtualbox.org/manual/ch06.html


NAT

◈Network Address Translation (NAT)

https://www.cisco.com/c/en/us/support/docs/ip/network-address-translation-nat/26704-nat-faq-00.html


NAT Network

NATمشابهة ل  ◈

تطيع الفرق انها اكتر وتظم اجهزة اكتر تس◈
.عضرؤية بعضها والتواصل مع بعضها الب

ن◈ ت عن تستطيع جميعها ان تدخل الى الانتر
.طريق المضيف

.المضيف يعمل كراوتر تقريبا◈

ي لا يستطيع ان يتو ◈
اصل مع اللابتوب الثان 

ة اضية مباشر الأجهزة الافتر



Bridged Adapter

اضية كأنها أجه◈ زة تتعامل مع الأجهزة الافتر
حقيقة تشاهد من قبل الراوتر

ي ت◈
ستطيع كل الأجهزة المتصلة بالراوتر الحقيقر

اضية وكأنها أ جهزة ان تتصل مع الأجهزة الافتر
.  حقيقة

ة من الراوتر ◈ لها عنواني   معطاه مباشر



Host-only Adapter

ا ◈ NAT Networkيشله كثت 

اضية لا ترى من◈ قبل الفرق انه الأجهزة الافتر
.الحقيقية الأخرى

ي اخر غت  ◈
لا تتعامل مع أي جهاز حقيقر

المضيف



Internal Network

ل هذا الخيار الوحيد الذي لا يستطع ان يدخ◈
نت .الى الانتر

اضية التواصل◈ مع تستطيع الأجهزة الافتر
بعضها البعض

اضية الحصول◈ على تستطيع الأجهزة الافتر
Static IPعنوان ثابت 

احد هذه الأجهزة يمكن ان يعمل على انه ◈
DHCP
وتوكوليعتمد على •  Dynamicبتر

Host Configuration Protocol 
or DHCP

اضية ا◈ لتواصل أيضا لا تستطيع الأجهزة الافتر
مع المضيف



نعود الان لنكمل تركيب 
Router



Routerتنصيب 

لننصب  Routerنغلق نافذة الاعدادات ونبدأ بتشغيل ◈
برنامج التشغيل 

ي ◈
 
 الصورة من المهم اختيار السيدي الذي تريده ان يشتغل كما ف



Routerتنصيب 

هاز المعد سوف يبدأ بتنصيب نظام التشغيل على الج◈
routerك 

ك كل الخيارات كما هي ◈ ي الخطوات التالية نتر
 
 ونتبغ ف

الصور 

نا او كان تريد معرفة ف◈ ائدة اذا لم يفهم أي خيار اختر
ة او  الاختيارات الأخرى ارجو السؤال خلال المحاض 

.  ارسال ايميل بذلك



Routerتنصيب 



Routerتنصيب 

 CDعندما تصل الى هذا الخيار من المهم ان تخرج ◈

من الجهاز 
لأنه سوف يقوم بالتشغيل من القرص مرة•

ثانية ويقوم بالتحميل

وعند . وانما نقفل النافذة Rebootلا نختار ◈
ي الشر 

 
ائح اقفالها سوف يعطي ثلاث خيارات كما ف

:  التالية



Routerتنصيب 

ي ◈
 Send the shutdownنختار الخيار الثان 

signal 

ئ الجهاز بطري◈ قة ذلك سوف يعطي امر بان يطق 
.  صحيحة

ئ الجهاز ومن ثم نذهب ل ◈ ننتظر حنر ينطق 
Settings 



Routerتنصيب 

 Systemللجهاز نختار Settingمن ◈

 Opticalو  Floppyثم نزيل اختيار ◈

ومن ثم نضغط موافق 

ثم تختار   Storageبإمكانك أيضا اختيار ◈
CD  وتضغط ماوس ايمن ومن ثلم

Remove Attachment 

الان نحن جاهزون لتشغيل الراوتر◈



Routerتنصيب 

 Configurationنبدأ الان بعمل الاعدادات ◈

وذلك للدخول لإعدادات 2وذلك بكتابة 2نختار رقم ◈
Interface  للشبكة

ا اثني   ◈
Adapterتذكر اننا اختر

 LANوالأخر  WANواحد ل  ◈

 WANنبدأ بإعدادات ◈



للراوتر WANإعدادات 

ي الصورة عند السؤال عن◈
 
كما ف
▪Enter the number of interface you wish 

to configure 
WANلاختيار 1نكتب •

وعند السؤال عن◈
▪IPv4 address WAN interface via DHCP 

وذلك بسبب yنختار •
من الراوتر الأساسي للشبكة  IPهنا جعلنا الراوتر يأخذ •

.الخارجية
ت بأننا يمكن ان نجعل الراوتر يأخ• ة اشر ي المحاض 

 
ذ ف

Static IP  ي الدخول
 
ولكن هذا الخيار لن يساعدنا ف

نت لعدة أسباب من أهمها ان  الموجودةالراوتراتالانتر
ي البيوت تستخدم 

 
Dynamicف

ي الواجب وهو ما فائدة •
 
؟؟ DHCPسؤال سوف يكون ف



للراوتر WANإعدادات 

ي الصور ◈
 
ةنكمل الاعدادات كما ف

ح ◈ ائح القادمة شر ي الشر
 
وف

 LANاعدادات 



للراوتر LANإعدادات 

ي الصورة◈
 
كما ف

كما  IP addressونختار ◈
.  تريد

ت◈ ي هذه الحالة اختر
 
ف

•10.0.0.1

من المهم حفظ هذا العنوان ◈
ر الرواتلكي يتم الدخول على 

فيما بعد



للراوتر LANإعدادات 

 DHCPعند السؤال عن ◈

ي المشاري    ع . نعم yنختار 
 
ف

 nالقادمة سوف نختار 

ولكن يجب ان نحدد سلة يمكن◈
من الأجهزة المتصلة بالشبكة 

Project1  الحصول علىIP 

يحة التال◈ ي الشر
 
ية لذلك وكما ف

سوف يسال عن yكتابة بعد
النطاق



للراوتر LANإعدادات 

ي المح◈
 
حها ف ة هذه الخيارات سوف يتم شر اض 

اب فمن المهم الحضور ليتم استيع. القادمة
.  ذلك



اعداد الشبكة

Routerتم الانتهاء من تنصيب ◈

 Internalبما اننا نستخدم◈

Network فSwitch  جاهز الان
ي الشبكة 

 
ف

و Routerنوصل الأجهزة ◈
Switch 

جاهز للاستخدام

تم الانتهاء منه 



توصيل الأجهزة بالشبكة

ناه هو ◈ project1اسم الشبكة الذي اختر

لكل جهاز ومن الاعدادات نذهب الى ◈
Network ومن ثم نغت  نوع الشبكة الى

Internal Network

porject1نختار ◈



في المحاضرة القادمة

وع مع كل طالب◈ مناقشة المشر

ي الراوتر ومعرفة خصائصه◈
 
نستخدم احد الأجهزة للتحكم ف

ح برامج التشغيل الأخ ◈ Routersللنشر



انتهى
المشروععمل ارجو متابعة الفيديو المصور لطريقة 


